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steadily improve the AI crime prevention ability. 
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人工智能犯罪与我国对策研究

高建新 孙锦平 蔡瑜坤* 王崇鹏 杨燕燕 王凯悦

北京市公安局  北京  100006

摘要 人工智能技术的高速发展，不断催生新场景、新模式和新市场，改变了信息和知识的生成方式，但技

术暴露出的算法偏见、数据泄露、虚假内容生成、不当利用等安全风险也极易引发各类新型犯罪，现有形势

下的法律规制与技术防范仍存在漏洞，为犯罪打击带来严峻挑战。为有效应对我国人工智能犯罪的新挑战，

需补充完善现有法律规范，提升技术防范能力，加强监管与人才培养，扩大国际合作范围，稳步提升人工智

能犯罪防范能力。
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近年来，随着人工智能的突破性发展，以

ChatGPT与Sora为代表的大模型正在重塑生产和生活

方式，并催生了社会危害和犯罪风险的迭代升级。在

公安实践中，自2015年起，已出现相关人员利用人工

智能技术实施犯罪的案件，并且呈现逐年增长的趋

势。人工智能介入各类犯罪后，使各类犯罪的法律风

险及治理难度与日俱增。应高度重视人工智能可能带

来的威胁风险，并理顺发展与安全、治罪与治理之间

的关系[1]。

1 人工智能犯罪概述

随着人工智能技术发展，结合公共安全领域治理

实践，本文认为人工智能犯罪主要分为 3 个类别。

① 人类利用人工智能技术进行的犯罪行为。使用人工

智能工具或借助人工智能技术实施诈骗、制作传播污

秽物品等犯罪。② 针对人工智能系统进行的犯罪行

*通信作者
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为。人工智能研发过程中，研发者通过参数篡改、数

据集污染等方式故意制造犯罪工具以实现自身犯罪目

的。③ 人工智能独立实施的犯罪。未来可能出现的人

工智能体，能够跳出原有设计功能，自主实施犯罪行

为或者与使用者、其他人工智能共同犯罪。目前，第

3 种类型的犯罪虽尚未出现，按照技术发展的逻辑，

不排除此类技术将带来相应的安全风险，建议科学界

和法律界应联合开展前瞻研究，未雨绸缪，将威胁降

至最低。

1.1 人工智能犯罪常见类型

按照现行刑法规定能够规制、规制不足和无法规

制的犯罪进行分类，本文对近年国内外出现的人工智

能相关犯罪进行统计分析，大多属于上述 3种人工智

能犯罪类型的第 1种类型，即人类利用人工智能技术

进行的犯罪行为，主要涉及以下4类案件。

（1）诈骗勒索类。利用人工智能进行诈骗勒索是

人工智能犯罪最典型的类型之一。伴随着生成式人工

智能模型的发展，深度伪造技术持续迭代，利用人工

智能伪造的内容愈发逼真。犯罪分子借助这些模型或

技术伪造出视频、图片及声音等虚假内容，骗取受害

者的信任后实施诈骗，或是利用伪造的信息进行勒索

等犯罪活动，给受害者造成巨大损失。例如，2023年

11月，最高人民检察院发布检察机关依法惩治电信网

络诈骗及其关联犯罪典型案例中[2]，诈骗团伙利用人

工智能语音机器人实施电信网络诈骗的案例共骗取

1 437人、3 586万余元。

（2）网络攻击类。攻击者可以使用人工智能技术

自动收集被攻击者的身份、社交关系等社会工程学信

息，批量生成带有个性化内容的钓鱼邮件，或自动生

成恶意软件实施网络攻击。此外，还能使用人工智能

技术对目标主机或网络实施自动化的漏洞扫描，展开

自适应攻击。利用人工智能技术辅助网络攻击，降低

了实施难度，提高了攻击的成功率。2023年 5月，日

本东京的智慧城市网络遭遇了人工智能驱动的勒索软

件攻击，导致东京的地铁系统和交通信号灯系统瘫

痪，造成严重的交通拥堵。据研究机构Gartner发布的

《2024年第二季度新兴风险排行榜》，人工智能增强的

网络攻击已成为全球企业、组织等数字化发展中的最

大新兴风险①。

（3）侵犯公民个人信息类。人工智能模型在训练

阶段，需要大量的样本作为训练数据，通常会在网络

中自动爬取数据，并且在和用户相互的过程中收集用

户相关信息，这些数据和信息包含公民个人信息，即

人工智能模型获取这些信息的行为易涉嫌侵犯公民个

人信息。在使用阶段，“AI换脸”等技术极易被人利

用，造成侵犯公民个人信息的犯罪行为。例如，韩国

出现多起利用深度伪造技术将女生头像和身体部位合

成后进行淫秽影像传播的案件，被称为“新N号房”

事件，据报道，涉案人数可能达22万人②。

（4）编造传播虚假信息类。用人工智能技术生成

包含文字、图片或视频，甚至含有“AI换脸”“AI换

音”等内容的虚假新闻信息，并在社交网络上传播，

易对大众认知及社会秩序产生干扰。若传播的虚假信

息中包含不实的灾情、警情等内容并严重扰乱社会秩

序，可能涉嫌编造、故意传播虚假信息罪。例如，

2024年以来，公安部公布10起打击整治网络谣言犯罪

典型案例中[3]，有4起涉及违法人员使用人工智能技术

生产的虚假内容进行造谣；四川、甘肃等多地公安厅

公布了多起网民利用人工智能技术制造谣言的案例，

引发舆论持续关注。

1.2 人工智能犯罪态势

（1）案件数量快速增长。随着人工智能技术的不

① 加 大 预 算 投 入 来 对 抗 AI 驱 动 的 网 络 攻 击 已 经 势 在 必 行 . (2024-08-06) [2024-12-25]. https://www. 163. com/dy/article/

J8TLG1P00511ALHJ.html.

② 韩国出现“深度伪造”技术下的新“N 号房”案件 . (2024-08-30)[2024-12-25]. https://m.gmw.cn/2024-08/30/content_1303835019.htm.
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断成熟和普及，越来越多的犯罪分子开始利用这一高

科技手段进行犯罪活动。奇安信集团《2024人工智能

安全报告》 [4]指出，2023年，基于人工智能技术进行

的深度伪造欺诈增长3 000%，基于人工智能技术生成

的钓鱼邮件增长1 000%。在可预见的未来，利用人工

智能进行犯罪的案件会越来越多，给社会治理带来严

峻挑战。

（2）辐射范围不断扩大。人工智能犯罪从早期主

要集中在个人资金安全、数据安全、网络安全等领

域，逐步扩展到金融、医疗、交通、政治、军事、社

会公共安全等多个方面，截至2024年9月，对法律法

规、部门规章中公安机关执法办案相关案件开展 2个

维度的涉人工智能犯罪分析，① 主案别。复杂案件中

起主导作用的案件类别称为主案别[5]，1 071个主案别

中的犯罪行为可能涉及人工智能的案别有 214个，占

比19.98%。② 细分类案件性质。案件本身具有的本质

属性，划分案件类型的依据是由实体法的内容决定，

故称为细分类案件性质[6]，2 840个细分类案件性质中

犯罪行为可能涉及人工智能的有596个，占比20.98%。

（3）犯罪手法加速升级。人工智能作为新一轮技

术革命的代表，其模型算法不断加快迭代升级。犯罪

分子持续优化算法、提高模型性能，使得犯罪手段更

加智能化、隐蔽化。这种快速迭代的趋势，让公安机

关在打击人工智能犯罪时面临更大挑战，需不断更新

技术手段和侦查方法。

（4）技术门槛持续降低。随着人工智能技术发展

和普及，犯罪变得更加多样且高效，可自动化实现复

杂犯罪活动，即使不具备高技术背景的人也能参与其

中[7]。例如，ChatGPT 可以辅助实现网络攻击或实施

扫描，编写恶意代码和诈骗脚本；生成式人工智能可

实现单张照片、秒级音频生成高逼真的“AI换脸”以

实施诈骗。

1.3 人工智能犯罪特点

相较于传统犯罪，人工智能犯罪具有以下 4 个

特点。

（1）伪装程度高。与传统犯罪相比，利用人工智

能技术生成内容实施的犯罪活动真实性更强，受害人

难以识别出犯罪行为。深度伪造诈骗案例中，犯罪分

子利用人工智能进行换脸、换音，冒充他人进行视

频、电话诈骗，真实度越来越高，肉眼难以辨别真

伪，普通人难以察觉。例如，2024年 2月，中国香港

发生一起涉及多人“AI换脸”的诈骗案，诈骗者利用

深度伪造技术制作受害公司多位高管的视频并邀请受

害职员参加视频会议，整个会议仅有 1位受害职员是

真人，该职员见到与现实容貌相同的虚拟高管，信以

为真，根据指示前后转账 2亿港币，后向总部查询才

知被骗。

（2）智能化程度高。人工智能模型的智能化程度

越来越高，由人工智能驱动的网络攻击犯罪可进行自

动化漏洞扫描，自动化地与受害者对话实施诈骗，自

动化生成个性化的钓鱼邮件，自动化生成虚假信息并

传播等。犯罪分子只需将要求告知人工智能模型，人

工智能即可智能地执行相应任务，大大降低犯罪实施

的难度，减少犯罪成本。

（3）行为过程的不确定性风险更大。许多人工智

能算法被称为“黑箱”，其决策过程复杂且不可解释；

不法分子还有多种算法可供选择，甚至可以将多个算

法结合使用；算法的演变过程快速、非线性，对于使

用这些复杂算法的犯罪行为，分析其运行机制更加困

难，防护成本也更高。因此，人工智能算法具有多样

性、复杂性和“黑箱”等特性导致一些犯罪行为难以

被及时发现或追踪，不确定性相比传统犯罪更高。例

如，一个人工智能驱动的金融诈骗行为可能通过复杂

的算法模式进行诈骗，传统的侦查手段很难理解其工

作原理，甚至无法预测其下一步行动；人工智能生成

的深度合成视频、虚假新闻、恶意代码等内容，很难

追溯到源头。

（4）具备自主决策能力。在传统刑事案件中，犯
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罪主体只能是法律意义上的人，包括自然人与法人

等，对人工智能犯罪来说，除了人类利用人工智能技

术或针对人工智能系统进行的犯罪行为，自动驾驶系

统或具身智能机器人等由人工智能自身系统决策导致

的独立犯罪行为也可能发生。虽然生产厂商对自动驾

驶或机器人系统进行了大量安全测试与训练，但面对

真实世界中更复杂的场景，智能决策机制可能会突破

一些人类预先设定的基本原则，这将是人工智能犯罪

完全不同于其他传统犯罪的独特之处。

1.4 国外人工智能犯罪治理的经验梳理

鉴于人工智能犯罪高发态势，世界各国在积极拥

抱人工智能技术的同时，也在加紧探索人工智能犯罪

治理方法，重点从完善规制立法、积极协同联动、加

大技术研究、加强案件打击等方面开展治理工作。

（1）国外相关立法情况。国外非常重视人工智能

立法工作，密集出台一系列人工智能安全法律法规，

筑牢人工智能犯罪治理的法律基础和规范指导底座。

① 美国的人工智能法律较为宽松，注重激励创新，以

利于抢占科技制高点。美国在人工智能治理立法方面

倾向于较为宽松和灵活的监管方式，强调创新和竞争

力，整体上更侧重于行业自律和非强制性指导原则。

同时，美国也在逐步加强监管力度，特别是在算法歧

视和数据隐私方面进行规制。2018年至今，美国相继

出台了《禁止恶意“深度伪造”法案》《“深度伪造”

责任法案》《“深度伪造”报告法案》③，通过一系列

立法对人工智能犯罪，特别是涉及深度伪造技术的犯

罪，进行了防范。② 欧盟对人工智能的法律治理更为

慎重，通过较严格的法规预防人工智能技术潜在的社

会危害。欧盟侧重于通过全面立法来保护公民权利和

建立高标准的监管环境，倾向于通过立法实现对人工

智能的监管。2021年 4月，欧盟发布《关于制定人工

智能统一规则并修订某些欧盟立法的条例》，这是全

球首个全面的人工智能法律框架[8]。2024年 3月，欧

盟正式发布全球首个人工智能治理综合性法律《人工

智能法案》，该法案基于风险预防的理念，为人工智

能构建了一套覆盖全过程的风险规制体系，是欧盟推

进人工智能治理、抢占全球人工智能竞争高地的关键

举措[9]。③ 其他国家或地区在人工智能治理立法方面

各有侧重，反映出各自的政策导向、文化价值观和社

会经济发展需求，形成了各具特色的立法方向。例

如，2019年，新加坡推出亚洲首部《人工智能治理模

型框架》④；2023年12月，加拿大发布的《生成式人

工智能技术的基本原则：负责任、可信和隐私保护》

明确了开发、提供或使用生成式人工智能的个人信息

保护问题⑤。

（2）国际对话合作。全球各国积极推动人工智能

安全领域的合作。① 政府和社会协同。美国政府将部

分社会人工智能政策和举措编入法律并加以扩展，吸

收社会先进方法纳入国家治理；德国通过购买社会人

工智能监管服务来实现人工智能犯罪治理，积极成立

包含广泛领域国际专家的人工智能国际专家顾问委员

会。② 加强国际对话。人工智能技术的跨国界性使得

构建国际治理框架尤为重要[10]。2024 年 9 月，美国、

英国和欧盟等签署了欧洲委员会制定的《人工智能、

人权、民主和法治框架公约》⑥，该公约是全球首个

具有法律约束力的人工智能国际公约，旨在确保人工

③ 人工智能时代，如何应对“换脸”危机？. (2024-12-18)[2024-12-25]. https://www.eeo.com.cn/2020/0831/406312.shtml.

④ 中国信通院孙小童等：解读新加坡《生成式人工智能治理模型框架》. (2024-07-04)[2024-12-25]. https://baijiahao.baidu.com/s?id

=1803650916369583838&wfr=spider&for=pc.

⑤ 加拿大发布AIGC 的基本原则：负责任、可信和隐私保护 . (2023-12-11)[2024-12-25]. https://www.secrss.com/articles/61606.

⑥ 美英欧等签署全球首个具有法律约束力的人工智能国际公约 . (2024-09-13)[2024-12-25]. https://baijiahao.baidu.com/s?id=

1810086997343057511&wfr=spider&for=pc.
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智能系统生命周期内的活动完全符合人权、民主和法

治，同时有利于技术进步和创新。③ 国际警务合作。

人工智能犯罪高复杂性和跨国性需要各国共同应

对[11]。2023年 6月，国际刑事警察组织与联合国区域

间犯罪和司法研究所（UNICRI）共同发布了“人工智

能警务创新工具指南”。在该指南指导下，中国与缅

甸执法部门合作，成功打击了使用人工智能技术实施

电信网络诈骗集团，中国公安机关将犯罪嫌疑人从缅

甸押解回国，充分彰显国际警务合作在打击跨国人工

智能犯罪的有效性。

（3）提前布局技术研究。世界各国通过成立专门

机构、加大投入等方式，多措并举战略性布局人工智

能技术研究。生成式人工智能的发展暴露出数据泄

露、虚假内容生成等安全风险，这些风险需要通过前

瞻性的技术研究和治理机制来应对[12]。随着人工智能

技术的快速发展，各国纷纷加强对前沿领域的布局，

以抢占战略制高点[13]，掌握未来产业发展的主动权，

有效应对人工智能带来的安全风险。例如，美国国家

科学基金会建立国家人工智能科学院（NAAI），成员

包括国土安全部等政府部门和谷歌公司等科技巨头，

组成美国政府重大基础前沿研究的“国家队”，全方

位推动国家人工智能技术与产业的快速健康发展⑦；

2024年 2月，英国国家科研与创新署宣布将投资 1亿

英镑支持人工智能研究，重点是设立 9个人工智能研

究中心，以提供下一代创新和技术，使人工智能能够

解决从医疗保健到节能电子等应用领域的复杂问题⑧。

2 我国人工智能犯罪治理现状及挑战

2.1 我国人工智能犯罪治理行动

（1）加强立法规制。目前，我国已经发布了一系

列法律和政策，走出了一条探索人工智能犯罪治理的

法治路径。2017 年 6 月，《中华人民共和国网络安全

法》⑨开始实施，规定数据处理和传输过程中，人工

智能技术不能被用于危害国家安全或侵犯公民权利等

事件。2021年 11月，《中华人民共和国个人信息保护

法》⑩中明确规定了个人信息处理合法性、透明性和

数据最小化等基本原则，对依赖大数据、用户画像等

人工智能技术的企业提出严格合规要求。2022 年，

《关于规范和加强人工智能司法应用的意见》􀃊􀁉􀁓发布，

是为了贯彻党的二十大精神和习近平法治思想、落实

国家发展规划纲要的具体举措。2023年1月，《互联网

信息服务深度合成技术管理规定》􀃊􀁉􀁔实施，对深度合

成技术严格监管，要求深度合成内容必须标识，防止

其被用于制造虚假信息并误导公众。2023年8月，《生

成式人工智能服务管理暂行办法》􀃊􀁉􀁕开始实施，这是

中国首个针对生成式人工智能的专门法规，要求提供

生成式人工智能服务的公司确保技术安全和可靠，对

提供、使用人工智能服务的企业和个人行为进行规

⑦ 美国国家基金会布局人工智能，宣布成立七个新国家人工智能研究所 . (2023-05-05)[2024-12-18]. https://baijiahao.baidu.com/

s?id=1765014475892691735&wfr=spider&for=pc.

⑧ 英国 UKRI 新设 9 个人工智能研究中心 . (2024-06-14)[2024-12-18]. http://www.casisd.cn/zkcg/ydkb/kjqykb/2024/kjqykb2405/

202406/t20240614_7189061.html.

⑨ 中华人民共和国网络安全法 . (2016-11-07)[2024-12-18]. https://www.gov.cn/xinwen/2016-11/07/content_5129723.htm

⑩ 中华人民共和国个人信息保护法 . (2021-08-20)[2024-12-18]. https://www.gov.cn/xinwen/2021-08/20/content_5632486.htm.

􀃊􀁉􀁓 《最高人民法院关于规范和加强人工智能司法应用的意见》全文（中英文版）. (2022-12-09)[2024-12-18]. https://www.court.gov.

cn/zixun/xiangqing/382461.html.

􀃊􀁉􀁔 国家互联网信息办公室 中华人民共和国工业和信息化部 中华人民共和国公安部 令 . (2022-11-25)[ 2024-12-18]. https://www.

gov.cn/zhengce/zhengceku/2022-12/12/content_5731431.htm.

􀃊􀁉􀁕 生成式人工智能服务管理暂行办法 . (2023-07-10)[2024-12-18]. https://www.gov.cn/gongbao/2023/issue_10666/202308/content_

6900864.html.
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范，明确了数字水印、安全评估、技术检查等监管手

段，同时禁止人工智能被用于虚假信息的传播、诈骗

等违法活动。

（2）探索共治模式。① 持续推进行业治理。国内

头部科技企业推动人工智能自律自治，百度、华为等

企业参与了《人工智能产业担当宣言》􀃊􀁉􀁖的发布，强

调企业在人工智能治理中的责任，确保人工智能系统

的安全、可靠、可控，提高算法的透明性和可解释

性；全国网络安全标准化技术委员会发布了《人工智

能安全治理框架》 1.0版􀃊􀁉􀁗，提供基础性、框架性技术

指南，促进人工智能的健康发展和规范应用。② 积极

开展国际合作。2023年，习近平主席提出《全球人工

智能治理倡议》，提议各国秉持共商共建共享理念，

协力共同促进人工智能治理[14]。第 78 届联合国大会

上，中国提出了加强人工智能能力建设国际合作的决

议，该决议获 140多个国家联署，强调人工智能发展

的 3项原则，鼓励国际合作和互助，共同提高全球人

工智能发展能力。我国每年举办世界人工智能大会，

促进全球科学家、企业家的交流合作，共同探讨人工

智能的发展与治理，连续 3年组织召开“全球公共安

全合作论坛（连云港）”􀃊􀁉􀁘，汇聚各国政府、执法部

门及学者共商公共安全治理策略，针对人工智能治理

达成共识，共同倡议加强应对人工智能潜在风险等领

域的合作。

（3）加大技术攻关。人工智能技术作为新兴前沿

技术的代表，涉及多学科交叉，其发展融合了基础研

究和系统工程研究，但在多个领域的应用并未真正发

挥作用，尤其在公共安全领域，人工智能技术赋能警

务滞后于人工智能犯罪。国家高站位推动谋划，部署

推 进 “ 科 技 兴 警 三 年 行 动 计 划 （2023—2025

年）”[15]，将人工智能技术列为构建公安战略科技力

量体系的重要方面。通过人工智能相关的人才梯队建

设、科研项目保障及促进科技成果转化等多种方式，

加大人工智能相关技术攻坚。公安机关立足国家战略

和公共安全需求，研究人工智能技术赋能实战的关键

核心技术，加强与中国科学院等科研机构深入合作，

探索研发公共安全领域治理工具，以科技手段持续提

升公安机关预警、防范、打击、处置能力，充分利用

人工智能技术提高人工智能犯罪侦查的效率和精准

度，全面提升公安实战科技含量。

（4）加强犯罪打击。近年来，公安机关通过“净

网”“夏季行动”等一系列专项行动，打击处理了一

批利用人工智能技术开展的网络谣言、电信诈骗、制

作传播淫秽色情音视图文等案件，对人工智能相关犯

罪形成了有效震慑[3]。尤其是在打击“AI换脸”系列

犯罪的过程中，公安机关联合相关全国重点实验室等

单位开展重点研究，适时组织人脸识别与活体检测技

术的安全测评，测评范围覆盖即时通信软件、网络平

台、游戏平台、金融软件等需要进行人脸识别登录验

证的系统，及时发现人脸识别验证系统存在的风险隐

患，开展专项整治，升级安全保护措施和人脸识别算

法，不给不法分子可乘之机[16]􀃊􀁉􀁙。2023年8月，公安部

新闻发布会上公布，依托“净网”专项行动，侦破

“AI换脸”案件 79起，抓获犯罪嫌疑人 515人，有效

遏制了人工智能相关犯罪势头。

􀃊􀁉􀁖 行业首个《人工智能产业担当宣言》发布 . (2021-08-04)[2024-12-18]. https://baijiahao.baidu.com/s?id=1707150456180133392&

wfr=spider&for=pc.

􀃊􀁉􀁗 《人工智能安全治理框架》1.0 版发布 . (2024-09-09)[2024-12-18]. https://www.cac.gov.cn/2024-09/09/c_1727567886199789.htm.

􀃊􀁉􀁘 全球公共安全合作论坛 . [2024-12-18]. https://www.lianyungangforum.org.

􀃊􀁉􀁙 公安机关打击治理电信网络诈骗犯罪成效显著 2023 年 1 至 11 月破案 39.1 万起 8 月以来发案数连续下降 . (2024-01-05)[2024-

12-18]. https://www.mps.gov.cn/n2255079/n4876594/n5104076/n5104077/c9367701/content.html.
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2.2 我国人工智能犯罪治理面临的挑战

我国在人工智能犯罪治理方面，形成了多主体、

多领域协同共治的良好局面，取得显著成效。但随着

人工智能发展进入快车道，技术的演进衍生出复杂多

变的新型风险，防范化解面临挑战。

（1）人工智能安全法律法规体系有待完善。我国

在人工智能立法上进行了有益探索，通过多层级、地

域化、领域化立法初步构建了人工智能法律治理框

架，但仍存在立法层级低、立法规定落后、体系衔接

不畅等问题。2021年起，我国密集出台了多部相关政

策法规，对生成式人工智能相关技术应用进行了系统

规范，但责任认定与归结等问题不够明确，操作性欠

缺，尚未形成统一的生成式人工智能法律框架[17,18]。

当前，我国人工智能安全相关规制条款分散在不同层

级的法律法规中，缺乏统一的监管法律，难以形成治

理合力。同时，现有法规缺乏具体操作标准，导致在

实际应用中难以执行和监管。例如，对使用人工智能

技术制作传播网络谣言，仍需使用现行民法中侵犯名

誉权、诽谤罪等及刑法中诈骗罪、帮助信息网络犯罪

活动罪等法条进行起诉。

（2）人工智能监管措施尚未完善。人工智能技术

存在着较大的不确定性和不可控性，应该接受严格的

安全评估，需要监管来确保这些安全措施得以实施。

随着人工智能技术的快速发展，尤其是生成式人工智

能的滥用现象日益严重，对现有的监管方式带来了重

大挑战。以合成视频或合成语音为例，现有大模型生

成工具提高了视频和语音生成内容的合理性和逼真

度，降低了虚假信息的生成成本，加大了公共安全领

域风险治理难度。目前，大模型测评管控及人工智能

犯罪风险评估等领域尚未形成成熟的监管措施，随着

技术的进一步发展，人工智能技术模拟真实物理世界

的能力将进一步增强，监管措施存在明显的滞后性，

难以适用新的安全防范要求，需加强技术应对。

（3）在人工智能犯罪治理领域国际合作面临诸多

挑战。在人工智能犯罪治理中，国际合作面临的挑战

和冲突主要源于地缘政治因素、文化和伦理差异、技

术发展与安全问题以及国际合作机制不足等方面。此

外，各国尚无人工智能技术使用的统一标准规范，尚

未达成统一的关于人工智能治理的国际条约，不利于

人工智能技术快速发展。例如，美国主导的“理念一

致国家同盟”[19]与联合国注重全球共识和可持续发展

目标的实现，倡导建立一个敏捷、网络化的全球治理

机制􀃊􀁉􀁚存在冲突，这种分歧体现在监管模式、技术发

展和安全问题的优先级设定等诸多方面；欧盟倾向于

以人为本的监管模式，而美国则倾向于自主自治，欧

盟和美国在人工智能监管方面的不同态度也导致了跨

大西洋监管合作的困难；中国主张数据主权原则，美

国采取利益攸关方准则，两国跨境数据流动政策的核

心关注、政策基调和战略诉求依然存在根本差异。

3 我国应对人工智能犯罪挑战的对策建议

随着人工智能技术高速发展，我国安全监管刚刚

起步，面对治理人工智能犯罪的挑战，可从顶层设

计、技术治理、加强监管、人才培养、宣传教育与合

作交流等方面综合发力，构建全方位人工智能犯罪治

理体系。

3.1 强化人工智能安全顶层设计，完善相关法律
规制

① 建立高级别领导指挥体系，在省部级政府机关

成立人工智能安全领导小组和专家组，为领导决策提

供专业支撑。② 制定专门性法律，借鉴美国和欧盟的

应对策略，在早期发展阶段更加关注技术创新，在技

􀃊􀁉􀁚 联大首份人工智能决议出炉：技术监管的美国角色与全球未来 . (2024-04-12)[2024-12-18]. https://www.163.com/dy/article/

IVJT2QM80521RRCK.html.
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术成熟期和大规模应用时实行更严格的监管，以确保

人工智能技术尽量少带来负面社会影响，推动法律法

规适应人工智能技术的发展和应用场景变化，采取动

态的法律更新机制，定期对法律条款进行更新，以适

应新兴技术。③ 对于人工智能的开发者、提供商、使

用者等相关方[20]，建立相应的责任追究机制，完善处

罚与追责体系；对于现行法律规定规制不足或无法规

制的涉人工智能犯罪，采取完善相关司法解释、调整

相关犯罪的构成要件及设立新罪名的法律应对策

略[21]。④ 创新人工智能治理方式，健全人工智能相关

配套政策与技术规范，系统制定和完善与人工智能犯

罪治理相关的国家和行业标准，特别是尽快制订人工

智能生成、合成内容标识的技术规范及配套的强制性

标准，提高生成模型透明度，解决法庭科学中对证据

结论可解释的要求。

3.2 加强人工智能安全技术创新，提升技术应对
能力

积极发挥人工智能技术的正向赋能作用，依托公

安部与科学技术部联合部署推进的“科技兴警三年行

动计划 （2023—2025 年） ”，加强技术攻关与应对。

鉴于其“双刃剑”效应，应从2个方面加强技术保障。

① 利用人工智能技术提升犯罪预防和侦查效率，建立

人工智能犯罪发现和处置系统，开展常态化监测预

警。② 提升人工智能系统与应用自身安全，构建准

确、稳健、安全、隐私、公平和可解释的人工智能算

法，加强对软硬件设施的安全防护，定期对人工智能

系统进行全面的安全检查，及时发现和解决潜在的安

全威胁，以确保人工智能系统满足安全要求。

3.3 加强人工智能系统安全管理，建立分级监管
机制

① 参照网络安全等级保护体系，创设动态的人工

智能分级分类监管机制，根据生成式人工智能服务的

风险高低进行分类分级监管；并根据生成式人工智能

服务适用的不同领域进行行业部门监管。分级分类监

管和行业部门监管 2种监管政策相辅相成，共同促进

人工智能的体系化监管进一步加强。② 建立一套全面

覆盖技术、伦理和社会安全的人工智能风险评估体

系，构建人工智能风险防控和应急响应机制。对高风

险人工智能技术，可以借鉴欧盟《人工智能法》中的

“沙盒监管”模式，“沙盒监管”可以减少法律对产业

发展的负外部性，即在特定范围内允许人工智能系统

进行有条件的应用，进行小规模测试，同时在监管机

构的指导下调整技术细节。③ 加强人工智能安全相关

信息的收集和分析工作，按照危害程度、影响范围等

因素对人工智能安全事件进行分级，及时向相关企事

业单位通报预警信息，制定相应的应急预案并定期组

织演练，以应对人工智能发展中的各类安全风险[22]。

3.4 加强人工智能安全人才培养，提升犯罪打击
能力

打击人工智能犯罪需要培养一批“善侦查、专技

术、懂法律”的交叉复合型高素质人才，应当优先在

公共安全相关高校设置专门的人工智能安全相关专

业，持续跟进人工智能及其安全前沿趋势，加强实际

案例解析与培训，研究设计科研实践平台与攻防靶

场，举办相关竞赛活动，搭建交流学习平台，建立并

培养人工智能犯罪打击专门力量，定期开展人工智能

犯罪专题研究，多角度应对潜在风险。

3.5 加强人工智能安全宣传教育，提升公众认知
能力

① 加大人工智能安全教育与宣传力度，借鉴全民

反诈宣传模式，依托知识科普和短视频平台等，提高

公众安全意识，使公众能有效识别人工智能犯罪形

式、保护个人信息、防范智能攻击，提升辨别能力。

② 聚焦数据安全、网络谣言等热点问题，通过线上线

下相结合的方式宣传人工智能安全法律法规、政策文

件、国家标准等内容，及时通报公安机关打击人工智

能犯罪、加强人工智能安全监管的工作成效，提升公

众对人工智能安全观和相关法律法规的认识。
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3.6 加强人工智能犯罪国际合作，提升跨境处置
能力

在全球化背景下，人工智能犯罪常具跨国性，各

国需要共同应对。应大力推动国际执法合作，发挥高

层互访的引领作用，有效利用有关会晤机制平台，定

期与外国执法部门和有关国际组织就人工智能安全、

打击跨国犯罪、追逃追赃等议题深入磋商，共享研究

成果和治理经验，共同研究制定国际规则和标准，建

立人工智能犯罪专属数据库，实时共享犯罪信息，有

效凝聚共识、管控分歧，对跨境人工智能犯罪形成有

力震慑。
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Research on artificial intelligence crime and 

China’s countermeasures
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Abstract The rapid development of artificial intelligence technology has constantly given rise to new scenarios, models, and 

markets, changing the way information and knowledge are generated. Nevertheless, the security risks exposed by technology, such as 

algorithm bias, data leakage, false content generation, and improper use, are also prone to trigger various new types of crimes. There 

are still loopholes in legal regulation and technological prevention under the current situation, which poses severe challenges to crime 

crackdown. In order to effectively meet the new challenges of China’s artificial intelligence (AI) crime, we should supplement and 

improve the existing legal norms, improve the technical prevention ability, strengthen supervision and personnel training, expand the 

scope of international cooperation, and steadily improve the AI crime prevention ability.
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